
is en place dans I'ursence,
le télétravail a déclenché Ia
multiplication des cyberattaques,
fraudes en ligne et autnes

cyberextorsions, dont le nombre depuis mars 2020
a explosé. La prise de conscience de !'ampleun du
phénomène semble pountant demeurer bien en
deçà de ce qui serait nécessaire, pour mettne des
bâtons dans les roues aux malfnats. Quieuxr s'en
frottent les griffes.

Nul besoin de bniser des vttnes ou de farne sauten des
vennous poun opér'en ce genle de u casse r: l'appnoche se
f ait moyennant des clics de sounis. Le cybencniminel sunfe
non seulement sun notne nalveté - la malonité des f raudes
demandent la co Labonation de a victrme - mais aussi sur^

notne incompétence en la matiène

1l est naniss me qu'un pinate infonmatique so t pnts a main
dans le sac. La plupar^t du temps, on découvne son passage

des mois plus tar"d Selon un récent nappont d'lBN,4, il faut
en moyenne 280 jour s aux entnepnises poun nemanquen
une fuite de données. Neuf mois - chiffne on ne peut plus
symbolique - dunant lesquels le hackeun dispose de tout son
temps pour" affinen la suite des opérations, avant de porten
'estocade fi nale. Après nous avoin espronné (et infecté)

dunant des mois, et lonsque la u bombe, explose, les effets
sont la plupar^t du temps dévastateuns. Listage non-exhaustif
des dommages : du jour au lendemain, perte de documents
confidentiels et de données stnatégiques, fuite d'infos
compromettantes, vol d'adnesses et de contacts, plus de
connexlon intennet ni de courniels, plus de Ligne té éphonique,
un système de gestion panalysé et donc plus de livnaison, de
paiement ni de commande possible Centains spécialistes,
telle l'rncontounnable Solange Ghernaouti, pnofesseune

à l'univer"sité de Lausanne et experte inter nationale en

cybensécur^ité et cybendéfense, estrment que e coût tota
de la cybercnm nalité repr'ésente appnoximativement 1%

du pr-oduit intér"ieun bnut (PIB) des pays. Le PIB de la Suisse
s'é evait en 2019 à 726'921 mi lions de fnancs (chiffne 0FS)

Un simp e ca cul penmettna d'éva uen es dégâts occasronnés,
et cela en temps nonmal.
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Lalorce dudiahle:laire croire qu'il n'exisüe pos

LE MAG' I VOTRE MAGAZINE DE PROXIMITÉ

Avant la pandém e, le nombne de cybenattaques dans le monde
évoluait dé1à fontement à la hausse, dans une indiffénence quasi
génénalisée. Une incnoyable et inexplicable nalveté que même de
gnands groupes, entnepnises et institutrons ont payé au prix font.

Que 'on se souvienne, à titne d'exemple et poun ne par"len que de

ceux-là, du géant horlogen Swatch Gnoup (septembne 2020, dont la
pr"oductron s'est vue fontement entnavée), de La compagnie d'aviation
bnrtannique EasyJet (mai 2020 vol des données de 9 millions de

clients), ou encone du détour"nement de salaines d'employés de
plusieuns unrvensités alémaniques (octobne 2020). Rien qu'en Suisse,
les cas se comptent pan mil lens, mais La plupant du temps, afin de ne
pas nuine à leun image ou se décnédibilisen sun la scène publique, les
victimes évitent soigneusement de cnien leun mésaventune sur' les
toits. Ce qui ne contnibue pas vnaiment à une pnise de consclence à

plus gnande échelle.

0n se drna peut-êtne que 1'on peint le diable sun la munaille Enreun.
la fonce no l du u diable, est de faine cnoir-e qu'il n'existe pas Quant
aux cybencniminels, leun fonce de f nappe r"éside dans la supposition
(bien népandue) qu'ils en sont encone au stade du hacken antisanal

- alons qu'en néalité, ils ont fnanchi le cap de l'échelon industniel
Depuis le défenlement du SARS-CoV-2, le nombne d'incidents de

cybensécunité a pnis l'ascenseun. Le fameux télétnavai , avec ses
dizaines de milliens d'employés isolés, a démultrplré les points
d'entnée dans les systèmes infonmatiques des entneprises. Autant
de bnèches pan où les prnates s'infi ltnent encone plus arsément.
A la mi-mans 2020, date du début du télétr"avail necommandé, le

nombne d'incidents de cybensécur ité déclarés au Centre national
poun a cybensécunité (NCSC) éta t dé1à de 150 par semaine. (Une

centaine, en temps nonmal.) A la mi-mai, ce chiff re atteignait les 400
cas hebdomadaines. A la fin du télétnavail necommandé (fin juin),

250 cas étalent signalés au NCSC. Jusqu'à la fin de l'année 202A,le
nombne de cas hebdomadaines (déclanés) fluctuait autoun des 200,
avec un pic à27O à la mi-août Notons que ces chiff res ahurissants
ne tnouvent pas seulement Leur explrcation dans la multip cation des
points d'entnée dans les systèmes inf or"matiques des entreprrses.
Il y a ici un effet boule de neige:peu de moyens technologiques
sufflsent au cybencnimrnel poun multip len le nombne de pensonnes

ou d'entnepnises touchées pan une seule action. En d'autnes mots
:une fois dans la fontenesse, le hacken en profitena pour nepénen

d'autres cibles, dont ll étudiena et évaluena es faiblesses.

La méthode d'une pensonne malintentionnée est de vous faire croine
que ses intentions sont innocentes. C'est la stnatégre adoptée pan

les cybencr minels. Ainsl le 90 % des cyber"attaques débutent pan du
« phishins » (hameÇonnage en bon fr"ançais), technique consistant à
faine cnoir"e à la victime qu'elle s'adr"esse à un contact auquel elle peut,

ou devnait, falre confiance : banque, admlnistnation, chef d'entrepnise,
etc. Ob.lectif : lui soutinen des nenseignements confidentiels tels que

numénos de cante de cnédit, mots de passe, photocopie de cante d'identité,
adnesses électnonrques et alnsi de suite. Stéphane Koch, spécial ste de

la sécunité de l'infonmation et vlce-pnésident d'lmmuniweb - entnepnise
suisse spécialisée dans la cybensécunité - cite à titne d'exemple le

cas d'une entnepnise fnançaise victime d'une usunpation d'identlté :

se faisant passer poun le dir"igeant de l'entnepr"ise, le cybercniminel en

EDITION VALLEE DE DELEMONT I MOUTIER
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Le cybersniperfaitteu de toutbois
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quest on a obtenu le vensement d'un mt ion et dem d'euros à étranger.
Une année p ustand,,asociété adû mettne ies cléssous a porte,letant
des dizaines d'emp oyés à la r^ue.

L'exemp e montre non seulement que e cybencnim ne fait feu de
tout bois, v sant les gnandes entreprises jusqu aux plus petites, mais
auss qu'une seu e couche de protect on (e fameux « nfonmat cien
responsable ,, tnavail ant en so o) ne suffit pLus poun assulen un
niveau de sécunité efficient. En 2016 dé1à, dans une bnochure de a

Prévention Suisse de a Crim nal té (PSC) le même Stéphane Koch
sou igna t l mpontance u d'adopten une approche multin veau de a

sécurté,.c àd rmp quantun p usgnand nombned'acteunscapab es
de détecten et de neutla iser les attaques ciblant les postes de tr.avai
u Ce qui fait la diffénence entre un pays et un autre, signa a t-i , ce
sont les moyens que ce pays va mettne en ceuvte pour iutter oontne a

cybercn m na ité ou d'autres f onmes d'attaques n t ées par. e b ats des
r'éseaux connectés, a nsi que e n veau de conscience de ses c toyens
et des entnepnlses Et dans ce doma ne. a Su sse est à a tnaîne | 1 y
a des manquements cons dérables dans es moyens de lutte contne
a cybencrim na ité, et e n veau de conna ssance et de r.éactivité des
entreprises et des indiv dus est angement lnsuff sant ,

Au tna n ou vont es choses, a quest on n'est donc p us de savoir
si un joun une entreplrse se r^etr^ouvena dans e co mateun d'un
cybensn per', mais QUAND De se d re « Ce genne de mésaventur.e,

Ça n arn ve qu'aux gnandes boîtes ,, équ vaut à signer. son pr.opre
anrêt de mor^t. I vaudnait m eux sisnen un contrat aupnès d'une
assulance. dont ies prestations pounna ent nous éviter. e p r.e, tel
un airbag qui nous sauve a vie en cas d'acc dent Là aussi force
est de constateI qu ]nsouciance et na veté pr'éva ent - même si es
coûts de te s comp éments d'assunance (des couventures pou[tant
b en f ce ées poun es privés comme poun es Pi\zlE, cf. intennet). sont
dér^ so nes « Les clients plus.leunes ont de a pe ne à êtr.e sensib es
à cette pnoblématique, ls se sentent tout-puissants témo gne
Allan Bn et. r^esponsab e de vente chez AXA à De émont La pnise de
conscience évo ue un peu avec 'âge, ma s e nombre de pensonnes
qur anr vent spéc fiquement à notr^e agence poun acquér. n une
couventure reste néanmo ns très fa b e I N,,1ême phénomène en ce qu
concelne es entnepnises. Et pourtant, nous passons nome temps à

attirer l'attention de nos c lents sur ce type de menace Ev demment.
chacun est bne d'agin comme I entend ,

Olivier Léchenne,Agentgénéra de LaN4ob ltèreà De émontconfinme.
u Nous savons bien que es hackeuns n'ont pas chômé or.s de cette
pandémie et que le nombne d'attaques cont nue à se mu t p er.. I est
donc du devo n de assuneur d'atttner' 'attent on de ses c ents sur
es dangers encoulus Pance qu à moins d avo r été v ct me u -même
d'une cybenattaque, e client ne viendna pas de son propre chef pour.

demanden une couvertune Pounquo ? Patce que l'on pense tr^op

souvent que ce genne de dname n'a[n ve qu'aux autres \4ais posez
vous a question:s ce matin j'annive au tnava et que mon écnan est
tout noin et que n en ne bouge p us, qu'est-ce que Ça imp iquenait ?

Il n'y a pas besoin de d niger une entreprise de 200 per.sonnes pour.
compnendre l'ampleun d'un te dr^ame. L'act v té d'un srmp e sa on de

coif f une se venrait entravée net de a même f açon »

Pablo Davila

Mieuxvaut en amont que en
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Veillez à ce que votne système d'exp oitation, de même que

vos pnognammes et applications soient r"égulièrement mis
à lour'. Les pnognammes obsolètes pnésentent tnop souvent
des failles de sécunité, ce qui facilite la tâche des hackens
cherchant à infiltnen etlou à pnendne e contnôle de votne
dispositif N'installez que les pnognammes et applications dont
vous avez vnarment besoin et assunez-vous qu'ils proviennent
de sour^ces sûres, c'est-à-dine dinectement de l'éditeun ou des
stones offrciels (p. ex. AppleApp Stone ou Goog e P ay Store).

Poun vos mots de passe, évitez les pr'énoms d'enfants, les

noms d'animaux, es dates de narssance, les adnesses, etc.
Lidéal est de créen une combinaison anbitnaine d'au moins
10 canactères contenant à la fois des lettres majuscu es et

minuscules, des chiff r"es et des canactèr'es spéciaux. N'utilisez
pas pantout e même mot de passe.ll faut en composer un
poun chaque compte et ne lamais les communiquen à qui que

ce soit. Sl vous craignez ne pLus vous en souven r', conser-vez-
les pan écr"it dans un lieu sûn.
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ous le savons, mais il est bon de le
rappeler : des logiciels malveillants
cherchent constamment à infiltrer nos
ordinateurs, tablettes et smartphones,

sur Iesquels nous stockons toutes sortes de
données personnelles et confidentielles, mots
de passe, numéros de carte de crédit, photos,
etc.n etc., en usant des moyens technologiques
toujours plus sophistiqués. Aussi pensez
toujours à...

Suppness on accidentelle, défaut technique du d sque dun, vol
ou pente de votne dispositif, logiciels malveillants qui cinculent
dans I'lnternet (vlnus, vens, chevaux de Tnole), infl tnation
d'un hacker . on ne peut lamais exclune l'éventualité que

nos contenus purssent êtne pendus un joun Sauvegandez
r"égulièr'ement vos données sur un disque dun extenne, sur'
DVD, CD ou bien sur une platefonme de stockage en gne
(cloud), en vér'ifiant qu'elles ont bien été copiées

Quelles « pontes » votne drspositif laisse-t-i ouveltes et quels
vinus viennent s'y pr'ésenter" ? Si vous avez activé un pane-

feu et insta é un prognamme de pnotectlon ant v nus, actlvant
aussi la fonction de mise à joun automatique, pnatiquement

aucune. Vénifiez r'égulièrement que votne dispositif n'a pas

été infecté en procédant à un scan complet du système.
Activez le pane-feu embanqué de Windows ou mac OS avant
de connecten votne dispositif à Intennet (ou à tout autne
^t^^^ ,

I U5UdUl.

Sans devenln paranoraque, montnez-vous toujour"s pr^udent

lonsque vous sunfez sur'Intennet et réfléchissez bien

avant de communiquen vos données pensonnelles. Jamais
aucun institut fi nancren, opénateun téléphonique ou autne
founnisseun de senvlce vénltable ne vous demandena (ni

pan counniel, ni pan téléphone) de communiquen un mot de
passe, ou de les modifier En utilisant vos d sposrtifs mobiles,
appliquez les mêmes mesunes de pr'écaution que celles
uti isées sun votne ondinateun fixe

4. Gréérdes mots de passe solides
les données

ller avec I'antivirus et le pare-feu2.
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